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Abstract :The chaotic neural networks with the characteristics of very complicated nonlinear dynamics have been
a hot project of application to secure communications in recent years. This paper firstly deals with some main
theoretic models , the characteristics and complexities of nonlinear dynamics of them. It analyzes the basic prin2
ciples which chaotic neural networks are applied to secure communications using the complex property of nonlin2
ear dynamics of them such as chaotic synchronization and chaotic attractors. It finally summarize the projects of
chaotic neural network and its application to secure communications that needs to be further researched.
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力学特性[1 ,2 ,15 ,17 ,18 ] ,它不仅是一个非常复杂难解的




























其中有 2 类最为人们所关注 ,一类是 K. Aihara 等人
根据生物神经元的特性而提出的混沌神经元 ,另一
类是 M. Inoue 等人依据 Logistic 映射将混沌振荡子
作为混沌神经元。
(1) Aihara 混沌神经网络模型
K. Aihara、T. Takabe 和 M. Toyoda 等人[1 ]吸收
了前人对生物神经元和人工神经元的研究成果 , 提
出了一种混沌神经元模型 ,在常规神经元模型如离
散型 Hopfield 模型基础上嵌入了脑神经元的特性 ,
包括递级反应、相对不应性和输入时空综合等。单
个的 Aihara 混沌神经元示意图如图 1 所示 ,它带有





























gi ( xi ( t - r) ) - θi ) (1)
式中 　xi (t + 1)为第 i 个混沌神经元在离散时刻 (t +
1)的输出 ;
fi 为第 i 个混沌神经元的连续输出函数 ;
M 为混沌神经元的个数 ;
Wij为第 j 个混沌神经元与第 i 个混沌神经元
之间的联结权值 ;
hj 为第 j 个混沌神经元的轴突变换传输函
数 ;
N 为外部输入的个数 ;
Vij为第 j 个输入与第 i 个混沌神经元之间的
联结权值 ;
Ij (t - r)为离散时刻 (t - r) 第 j 个外部输入的
强度 ;
gi 为第 i 个混沌神经元的不应性函数 ;
k 为不应性衰减系数 ;
α为自反馈系数 ,一般为一正数 ;
θi 为第 i 个混沌神经元的全或无激发阈值。
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若 yi (t + 1) 代表离散时刻 (t + 1) 时第 i 个混沌
神经元的内部状态 ,则公式 (1)可表示为























gj ( xi ( t - r) ) - θi (2)
xi ( t + 1) = f i ( yi ( t + 1) ) (3)
该模型具有十分丰富而又复杂的非线性动力学特
性[17 ] ,如采用混沌模拟退火算法[18 ]则可进行全局组
合优化计算。
(2) Inoue 神经网络模型






子的运动方程由 f (x)和 g(x)描述如下 :
xi ( t + 1) = f ( xi ( t) ) + Di ( t) [ yi ( t + 1) - xi ( t + 1) ]
(4)
yi ( t + 1) = g ( yi ( t) ) + Di ( t) [ xi ( t + 1) - yi ( t + 1) ]
(5)
公式中 Di (t) 是离散时刻 t 第 i 个神经元的耦合系
数 ,xi (t)和 yi (t) 分别是离散时刻 t 第 i 个神经元第
一和第二个振荡子变量。而 f (x)和 g(y)可为最基本
混沌Logistic 映射 ,即 :
f ( x) = ax (1 - x) , 0 < a ≤4 (6)
g ( x) = by (1 - y) , 0 < b ≤4 (7)
离散时刻 t 第 i 个神经元的状态定义为
ui ( t) =




设第 i 个神经元和第 j 个神经元由耦合常数 Wji
联结 ,Wji与 Di (t)的关系可定义为
DDi ( t) = ∑
j
Wij uj ( t) + sj +θi (9)
Di ( t) =
DDi ( t) , DDi ( t) > 0
　0 　　　其它
(10)
式中 　si 是外部输入 ;
θi 是第 i 个神经元的阈值。
在此基础上 ,1992 年 Inoue 等人[20 ] 用一个混沌
振荡子实现了 Hopfield 的联想记忆和求 TSP 解的功
能 ,通过对其运动方程的分析研究又将其推广到模
拟态 ,运动方程为
xi ( t + 1)
yi ( t + 1)
=
1
2 + 2Di ( t)
1 + Di ( t) Di ( t)
Di ( t) 1 + Di ( t)
f [ xi ( t) ]
g[ yi ( t) ]
(11)
式中 　0 ≤ xi ( t) < 1 ;
0 ≤ yi ( t) < 1 ;
ui ( t) =
1




ý i ( t) - 1 ;
ý i ( t) = | xi ( t) - xi ( t + 3) | 。
除了以上两种混沌神经网路模型外 ,还有许多
其它混沌神经网络模型 ,例如经改进后具有混沌特
性的 Hopfield 模型[21 ]和细胞神经网络模型[22 ] 。
2. 混沌神经网络的特性




在 Aihara 混沌神经网络模型公式 (2) 和 (3) 中 ,
不妨假设 xi ( t) = 1Π(1 + e
- y
i
( t)Πε) 为 S 形连续有界
函数 ,且输出函数和不应性函数为 f ( x) = g ( x) =





















Wij xi ( t) (1 - xi ( t) )
-
α
εxi ( t) (1 - xi ( t) )
　　仿真计算结果表明 ,在许多不同的取值区域内
存在Lyapunov 指数为正的情况[1 ,17 ,18 ] ,即混沌态 ,而
在 Inoue 神经网络模型中 ,根据公式 (6) 、(7)和 (8) 的




1990 年 Pecora 和 Carroll [24 ] 发现了混沌同步现
象 ,并认为它是混沌现象的一个基本属性。依照同
样的原理 ,当 2 个混沌神经网络系统相耦合时 ,其中
一个神经网络为激励系统 ,通过连接参数的驱动或
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Chen 和 Kazuyuki Aihara 等[17 ] 在 1999 年从理论上证
明暂态混沌神经网络中存在着奇异吸引子 ,它是由
单点式吸引子通过同源同宿分形演化而来的 ,比在










以在 20 世纪 90 年代初 ,混沌同步就开始用于保密
































Ûx = a[ y - x - f ( x) ]
Ûy = x - y + z
Ûz = - by - cz
(12)
其中 a、b 和 c 为常数 ,f (x)为蔡氏二极管的分段线性
函数 ,一般表示为
f ( x) = dx +
1
2
( g - d) (| x + 1 | - | x - 1 | )
(其中 d 和 g 为常数)
方程 (12)也可改写为一般的非线性动力学方程 ,即 :







- a a 0
1 - 1 1
0 - b - c
<( x) =
- af ( x)
　　0
　　0
　　在脉冲同步通信系统中有 2 个蔡氏振荡子 ,其




= AX + φ( X) (14)
其中 XT = (x ,y ,z)为响应子系统的状态变量。





= AX + φ( X)




其中 eT = (ex ,ey ,ez ) = (x - x ,y - y ,z - z) 为同步误
差 ,B 为一个 3 ×3 阶矩阵 ,该矩阵表示两子系统的
耦合程度。
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令
φ( X , X) = <( X) - <( X) =




Ûe = Ae + φ( X , X) , t ≠τi
Δ | t =τ
i





















失真度较高 ,明文恢复的失真度也相应较大 ;其次 ,
混沌同步误差只有在 2 %以内 ,系统才具有较好的



























元个数 N = 32 ,计算机的处理能力为 109 条指令Π秒
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射 (Henon Map)时 ,即






在一条不稳定周期 4 的轨道 ,即 : (0. 305 ,0. 893) →
(1. 575 , 0. 305) → ( - 0. 989 , 1. 571) → ( 0. 893 ,
- 0. 989) →(0. 305 ,0. 893) →⋯并称二维平面上的
这些点分别为 A、B、C 和 D。从任一初始点出发都
将经历该不稳定周期轨道 ,但该不稳定周期轨道出
现的频率和初次出现所需的迭代次数均与初始值有
关 ,以此可以进行信息编码 ,如以 A 状态作为编码
的起点 ,D 状态作为校验位 ,通过取舍 B、C 两状态
来记录信息 00、01、10 和 11 ,于是一个不稳定周期 4
的序列就可以编码为两位二进制信息。对于这种保
密通信方式有 2 个主要问题还未解决好 ,一个是通
过伊侬映射的不稳定周期轨道 P4 传输信息的效率
太低 ,如当初始值为 (0. 303000 ,0. 893000)时 ,只有在
迭代次数为 23222、26174、30249 和 73405 ⋯时才经历
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